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ビジネスの未来を守る
イঀঋーションのスআーॻध਍৸ਙ೐੅の૏য়मؚഹநॉのेअに୔खःୖ਻
दघ؛ऒऒदमؚビジネスを೿฽औचङにਛশऔचるञीのএインॺをງஂख
ऽघ؛

ビジネスにउऐるਈপのॳকンスにमؚखयखयਈপのজスॡऋൣःऽघ؛ज
のਈञる୻ऋデジタル৲の௓ਤदघ؛
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デジタル変革मؚেਓ஍૨の਱঱ؚଲષષସの੝
ఒؚ൹௢৬ୡの਱঱ؚजखथহ঵のレジজग़ンス
ਘ৲をৰਠखऽघ؛঳্ؚデジタル৲म્ؚにে
ਓણ৿に੎ਏऩオペレーショナルॸॡঀটジー
୩ୠにउःथؚਔ௕खऩः१イংー७य़গكOTق
জॸॕのজスॡをुञैघ૭ચਙऋँॉऽघ؛

OTの७य़গজॸॕमؚଲୗؚલఅ؞फ़スؚਁஇؚ
੟૴ऩन்ઁः঵ரにधढथਈ੎ਏୖ਻दघ؛ज
ोमघसथの঵ரऋൂோघる੎ਏऩインフラに
धढथुਂ૭ಳदँॉؚुठौ॒੫঵のਹஇに
धढथु৊஘दघ؛

ౘःにुؚ঵ரओधに੭ैोञデジタル৲の੎ਏ
ऩઇธの੗ऎमؚ౎঵ரにुૢ৷घるऒधऋदऌ
ऽघ؛णऽॉؚビジネスを૮৷ऩজスॡにऔैघ
ऒधऩऎイঀঋーションを௓ਤघるऒधऋ૭ચऩ
のदघ؛

जोमؚऒのୖ਻をೄଳखथेःधःअਔ௡दम
ँॉऽच॒؛ଲୗ঵ऋઉએखथःる१イংー७
य़গজॸॕのะ๏मశଞにਠৰ৓दघ؛खऊखؚ
ऒऒदमデジタル৲のওজॵॺをᄵਭखऩऋैOT
を৳૧घるञीにৰষदऌるؚ஋ா৓ऊणৰ৷৓
ऩৌੁにඳਡをਊथऽघ؛

OT७य़গজॸॕにঢ়घるୖ਻をੳ௙खथःोयؚ
जोにৌ૪घるऒधऋदऌऽघ؛ঋライ॰ンमऽ
औにउ௢஘のビジネスを守ॉؚਛশऔचるञीの
१এーॺを઀୹खऽघ؛

ベライゾンと共に包括的なサイバーセキュ
リティアプローチに取り組みましょう。

ঋライ॰ンのෆฐ৓ऩITउेलOT७य़গজ
ॸॕ९জগーションमؚघदに਼ੀরの੗ऎ
の੫঵ऊैਦ౅औोथःऽघ؛எञठのෆฐ
৓ऩ१イংー७य़গজॸॕにৌघる॔উটー
ॳमؚउ௢஘のビジネスॽー६ؚ੒઴ؚデジ
タルॺランスフज़ーওーションの৯ఏに੎ਡ
を઼ऌऽघ؛
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ഭ঻の຦஘にधढथुؚ౎の੗ऎのଲୗ঵ध৊஘
にؚデジタル変革ऋર੔হඨの঱ਜ਼にँるधઓॎ
ोऽघَ؛ঐॽগフ॓ॡॳকজンॢ4.0قインॲス
ॺজー4.0ُكधःअ໪୛ऋ਌૴にऩढथਰ来ؚऒ
のী৙の変革のペースमਸசखथःऽघ؛

ৰ੠のधऒौؚৼ൩に|णऩऋढञ|਼ੀदमؚ१উ
ライॳख़ーンにਘᒃਙؚ෥สਙؚਈి৲ऋ੷ीै
ोथःऽघ؛जखथؚजोमဌசऩデジタル৲を
ਔ௡खऽघ؛ਓ঵৷ঔঀのインターネॵॺقIIoTك
ृযੵੴચقAIكऩनのॸॡঀটジーमؚ૶சに૑
೼॔イॸ঒धऩढथःऽघ؛ऒोैをੌा়ॎच
るऒधदؚ૔ಛを஋ா৓にଵ৶खؚেਓ஍૨を਱
঱औचؚシスॸ঒௽૩をೄ੖घるञीに૑ਏऩ්
৥ਙध৴௚ऋৰਠखऽघ؛デジタルにेるଁ়म
൹௢ग़ン।ージওンॺの୩ୠにुઁऋढथउॉؚ
௥ଌ২をৈीथটイখルॸॕをਘ৲घるञीに૑
ਏऩؚজ॔ルタイ঒のイン१イॺඃ੭धঃー९ナ
ライ८ーションをৰਠखऽघ؛

デジタル৲मઈ৷஍૨の਱঱ؚऔैにमਗ৖ऊै
のಓৡषのৌૢにु૽য়ठऽघ؛णऽॉؚ৉৆৾
৓জスॡृௌ௮ৡਂଌにेॉ変৲घる೽ਏにిૢ
दऌるؚฑໞदデジタル৲औोञオペレーション
ऋ૑ਏऩのदघ؛デジタル৲मऽञؚ୭୆ঔॽタ
জンॢのਘ৲ؚग़ネルॠーのਈి৲ؚૠ਑Ꮝ守の
ৰਠु૭ચにखؚ଎ા঻の期ୄधビジネス঱の૑
ேਙの൨্に়ಱखऽघ؛

デジタル変革の必然性

デジタル変革मؚスルー
উॵॺを10%30ع%਱
঱औचる૭ચਙऋँॉऽ
घ؛
ল๕︓McKinsey & Company, Preparing for 
the next normal via digital manufacturingbs
scaling potential, 2020
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खऊखؚ変革म૑ङखु॥スॺ७ンターदँる૑
ਏमँॉऽच॒؛デジタル৲मؚ૮ྤのਈ৵৲ध
੒ੴ৳৸にेる஍૨ਙの਱঱をৢगथؚপ்ऩ॥
スॺచ੖をৰਠखऽघ؛ডーॡフটーधউট७
スのデジタル৲मؚ੼கをुञैखऔैに੗ऎの
データイン१イॺをেाলघऒधऋदऌऽघ؛ऒ
ोにेॉؚेॉੲਾに੦तःञਔઓৠ৒ऋ૭ચに
ऩॉؚ৘ৃの変৲ؚૠ਑の変ಌؚ੒期चफহଙष
の஍ટ৓ऩৌૢৡऋ਱঱खऽघ؛পऌऎ変৲घる
ৎ৻にउःथؚऒअखञऒधमऒोऽदਰ঱に੎
ਏदघ؛

ञटखؚビジネスऋਛশघるにणोؚਔ௕खऩः
ᒤൠਙऋেगる૭ચਙऋँるऒधにିਔघる૑ਏ
ऋँॉऽघ؛

デジタルॸॡঀটジーのૢ৷ఁপमؚ革ৗ৓ऩ੝
ఒषのვを৫ःञटऐदमऩऎؚଋ୛ऩऋै१イ
ংーవொのཎ૔৓ऩะ๏ुఁপऔचथःऽघ؛

ITシスॸ঒धमऒोऽदஆয়खथःञOT୭୆のଁ
়मؚமਢऔोञIIoTデংイスधAIのણ৷૶ੜを
ൣढथؚଆ౪खऩऐोयऩैऩःవொৌ଴୩ୠを
প்にఁপखऽखञ؛

୻इयؚOTシスॸ঒मؚਈৗの७य़গজॸॕॸ
ॡঀটジーऋ૑ङखु१এーॺखथःऩःؚレफ़
シーのৢਦউটॺ॥ルにൂோखथःるऒधऋेऎ
ँॉऽघ؛੗ऎのOTデংイスにमؚঃॵॳऋి৷
औोथःऩःᒤൠਙऋଋढथउॉؚ০঩のITシスॸ
঒に঳ಹ৓にৄैोるමᒔऩ७य़গজॸॕਃચऋ
ಳ࿰खथःる૭ચਙऋँॉऽघ؛औैにؚOTデং
イスのઈ৷ํ୵ऋশःञीؚଽः९フॺक़ख़॔ृ
フ॓ー঒क़ख़॔ऋশ期৑༎௮खथःる૭ચਙऋँ
ॉؚ७य़গজॸॕॠকॵউऋऔैに஥മ৲खथः
ऽघ؛

AIのఃৃमৗञऩవொঋॡॺルをেाলखؚ༧য়ख
ञOTデংイスृਃഡデータऋਗ৖ؚऔैにमয৑
ਰਗのవொ঻にᑨऔोる૭ચਙऋँॉऽघ؛ऒो
म૘ऩऎधुؚेॉളහऩIDଵ৶୭୆をেाলघ
ऒधにऩॉऽघ؛

AIॶールをॺレーॽンॢखؚણ৷खथःऎরदؚイ
ンフラषの෶োृデータのਂਫਹ৷をଆएञीの
ৗञऩ७य़গজॸॕਃચधৌੁऋ૑ਏにऩる૭ચ
ਙऋँॉऽघ؛੫঵ऋؚ੗஘ऩುਡにऽञऋढथ
データをেਛؚ૆૟ؚ૪৶ؚ৳ଵघる૑ਏਙのং
ランスを਄る঱दؚデータ਌ਥम੎ਏऩઅൟহඨ
धऩॉऽघ؛প୤のデータを૑ਏधघるAIॶールऊ
ैੴ৓ଃਓध଻যੲਾを৳૧घるऒधुਈર੔হ
ඨदघ؛

複雑さを増す脅威の状況

ITシスॸ঒धஆয়खथःञOT୭୆のଁ়म
ଆ౪खऩऐोयऩैऩःవொৌ଴୩ୠをؼ
প்にఁপखऽखञ؛
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१イংーవொ঻मؚଲୗ঵ऋඝ঵೿ૃにৌखथಅ
ઍऋாीथ଩ःऒधुؚ੫঵のੴ৓ଃਓにमপऌ
ऩ੼கऋँるऒधुੴढथःऽघ؛ଲୗ঵にउऐ
るシスॸ঒෶োऋ2025ফに૶ੜखؚਾઔऔोञ੯
ਯऋ2024ফऊैऺऻ೅ੜखञऒधमؚৠखथຐऎ
सऌऒधदमँॉऽच॒قঋライ॰ンؚ2025ফ২
データ๫ጔ/෶૩৹ਪਾઔછقDBIR)にेる؛ك

準備を怠ると、大きな損失を被る

• フィッシングとソーシャルエンジニアリング
मؚజ঵৩を⒇खथਃഡੲਾを๫ጔऔचञॉؚ
ਂਫऩඝ੿をৰষऔचञॉघるञीにਹ৷औ
ोؚ੗ऎのৃ়ؚITネॵॺডーॡधOTネॵॺ
ডーॡの૏্に॔ॡ७スदऌる଻যをター।ॵ
ॺにखऽघ؛

• サプライチェーン攻撃मؚ१উライখーधঃー
ॺナーのളහऩネॵॺডーॡのᒤൠਙをப৷ख
ऽघ؛

• 産業用制御システム（ICS）षのవொम્ؚに
੎ਏऩインフラधেਓオペレーションの࿉૩を
్ढञৈ২ऩవொदघ؛

• ゼロデイ攻撃मؚऒोऽदੴैोथःऩऊढञ
ॸॡঀটジーのᒤൠਙをப৷घるुのदँॉؚ
੅ਢ৓ऊणਤ৲खਢऐる஠૫ਙをमै॒दःऽ
घ؛

• েਓ୭୆৔の管理されていない、かつセキュリ
ティ対策が施されていないIoTデバイスुؚ१イ
ংーవொの෶ো৽ଡ଼धऩॉऽघ؛
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వொमؚসබ৓ऩ௤૩にਸइؚেਓણ৿षの੎প
ऩ୶஭ؚ௼੎ऩੴ৓ଃਓृਃഡデータのჅ਄ؚ੟
৶৓ৱਓषの௤૩ؚउेल॥ンউライ॔ンスに୶
஭を఺ऻघ૭ચਙऋँॉऽघ؛੎ਏऩインフラী
৙दमؚऒのेअऩవொऋਁુの਍৸जのुのを
ะऊघহଙに৅னघるऒधऔइँॉऽघ؛

ऒोैの१イংー७य़গজॸॕのୖ਻षのৌૢ
मؚളਯのਏ౤にेढथളහ৲घるऒधऋेऎँ
ॉऽघ؛૶ੜघるOTउेलIIoTデংイスのৱਓ
ଵ৶をਫનऊणਈৗの૾ଙに৳णऒधमؚপऌऩ
ঁーॻルधऩる૭ચਙऋँॉऽघ؛ऽञؚITী৙ध
ૻຎखथؚOTृIIoTインフラषのవொに્৲खञ
ะ๏インॸজジख़ンスमਂଌखथःऽघ؛IT୭୆ध
েਓ୭୆の৑にோ૔घるર੔ದਜ਼धધ৲のஉম৓
ऩୀःमؚOTにउऐる१イংー७य़গজॸॕৌੁ
の஍ટ৓ऩ଑োを༛૩घるਏ౤にुऩॉऽघ؛

੫঵ऋデジタル変革の঳୭धखथITधOTの৴௚ਘ
৲を৯੐घৃ়ؚ७य़গজॸॕৌੁुତ়औचる
૑ਏऋँॉऽघ؛

世界中の製造業が取り組むべき課題ଲୗ঵にउऐるシスॸ঒
෶োम2025ফに૶ੜखؚ
ਾઔऔोञ੯ਯम2024ফ
ऊैऺऻ೅ੜखऽखञ؛

ল๕︓ঋライ॰ンؚ2025ফ২データ๫ጔ/෶૩
৹ਪਾઔછقDBIR)

ଲୗ঵मؚളහऊण৉৶৓にীങखञITउेलOT
୭୆ऋਯ੗ऎோ૔खऽघ؛ऒोैのളහऩシスॸ
঒にमؚਈৗॸॡঀটジーधレफ़シーॸॡঀট
ジーऋ೴૔खؚৼ൩மਢऔोञกপऩਯのデংイ
スऋஅऽोるञीؚ७य़গজॸॕଵ৶にउःथপ
ऌऩୖ਻ऋেगथःऽघ؛

ऒअखञপૠெऊणളහऩオペレーションदमؚ
ৈ২दଁ়৓ऩ१イংー७य़গজॸॕの॔উটー
ॳऋ੷ीैोऽघ؛

ऒोऽदী૵औोथःञネॵॺডーॡृઈ৷ધ৲
をଁ়खؚITधOTの৖୅৑にோ૔घるધ৲उेल
঵ਜ৓ऩॠকॵউを๞സघるऒधऋؚଁ঳औोञ
७य़গজॸॕ৬਑をଡണघる঱द੎ਏदघ؛

ଲୗ঵मؚളහदखयखयশপऩ१উライॳख़ーン
にൂோखथःऽघ؛ऒのॢটーংルऩ१উライネॵ
ॺডーॡमৼ൩にமਢऔोथःるञीؚ१উライ
ॳख़ーンのनの৖ীद७य़গজॸॕ෶૩ऋ৅েखथ
ुؚহ঵৸৬に৴ำ৓ऩப୶஭ऋেगる૭ચਙऋँ
ॉऽघ؛ଲୗ঵दमؚघसथの१উライখーऋడત
ऩ७य़গজॸॕএজシーにజढथহ঵をઈ੾खؚজ
スॡをਈ৵଒に೪इる૑ਏऋँॉऽघ؛

१イংーవொषのৌૢをဵるधؚऒのী৙にउः
थశଞにਠৰ৓द஥മऩ੥ટをഃऎ૭ચਙऋँॉ
ऽघ؛੫঵टऐदऩऎؚजのఢ೧の୭୆ृ॥঑গ
ॽॸॕにुப୶஭を఺ऻखऽघ؛୻इयؚオフॕ
ス঵ਜऋ੦মの੫঵दँोयؚ१イংーะ๏をຆ
ग੢ीるञीにシスॸ঒をシকॵॺॲक़ンघるट
ऐदੋिऊुखोऽच॒ऋؚഐేシスॸ঒ृਗ਼ৡ
シスॸ঒धःढञOTシスॸ঒म਍৸ન৳のञीに
༎௮をಲਢखऩऐोयऩैऩःৃ়ऋँॉऽघ؛
੟৶৓ऩਓ঵಼૩をଆएऒधमଞにਈર੔হඨद
घ؛

ITधOTの৖୅৑にோ૔घるધ৲उेल঵ਜ
৓ऩॠকॵউを๞സघるऒधऋؚଁ঳औो
ञ७य़গজॸॕ৬਑をଡണघる঱द੎ਏद
घ؛
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ಲਢ৓ऩオペレーションधःअૹ঵৓ऩಓৡमؚ७
य़গজॸॕৌੁの༜ੈにणऩऋるऒधुँॉऽघ؛
৽੾ಷम૑ਏऩ॔ॵউデーॺのৰ઱ृওンॸナンス
のञीのシスॸ঒೿ૃをῷῳखؚ१イংーవொにৌ
घるᒤൠਙをৈीथखऽअ૭ચਙऋँॉऽघ؛

ऽञؚਈৗの७य़গজॸॕॸॡঀটジーृ௧୅য
౫षの਺ৱを਑଒घる੒઴঱の਑৺にઉએघる੫
঵ु૘ऩऎँॉऽच਼॒؛ੀরにীങखथःる੗
ਯのುਡृ੗஘ऩহ঵৖୅に७य़গজॸॕজ९ー
スを஍૨৓にસॉਊथるऒधमؚপऌऩୖ਻धऩ
ॉऽघ્؛にؚ१イংー७य़গজॸॕ੒઴ऋオペ
レーション৸৬दमऩऎؚIT৖୅にૐরखथःるৃ
়ؚऒोमႀ෩दघ؛ビジネスのँैॅる୩ୠに
ిજऩ৳૧を઀୹घるञीにमؚOTधITの੒઴を
ଁ়घる૑ਏऋँॉऽघ؛

ऽञؚレफ़シーのOTシスॸ঒ऋেਓউট७スに
஥ऎੌा੢ऽोथःるधःअਖ਻ुँॉऽघ؛ऒ
ोैのଽःシスॸ঒म॔ॵউデーॺऋ൑୔द॥ス
ॺुऊऊるञीؚ੎পऩ७य़গজॸॕ঱のᒤൠਙ
ऋেगる૭ચਙऋँॉऽघ؛েਓをর૵छङにؚ
OT୭୆にउऐるऒअखञૼ୒৓଀ઝにৌ૪घるに
मؚ࿽ഡऩੑ઺ؚ௧୅ੴ௙ؚजखथ஺మ৓ऩਈৗ
৲षの॔উটーॳऋ૑ਏदघ؛

今日のサイバー脅威についてグローバルな
視点で把握しましょう。

ঋライ॰ンऋ൐ফ৅ষखथःるَデータ๫
ጔ/෶૩৹ਪਾઔછقDBIRُكमؚਤ৲घ
る१イংー७य़গজॸॕの૾யにঢ়घるਦ
౅दऌるੲਾ౺दँॉؚデータ਌଑の७
य़গজॸॕ॔উটーॳषのঋライ॰ンの਄
ॉੌाをખ಩खथःऽघ؛

१イংー७य़গজॸॕ෶૩にঢ়खथਦ౅ਙ
のৈःੲਾを઀୹घるDBIRमؚଲୗ঵をम
गीधघる஘رऩ঵ரにउऐる਌ਏऩজス
ॡを৥ैऊにखؚजोैをೄ੖घるञीの
ग़य़スঃーॺの॔ॻংイスを઀ંखथःऽ
घ2025؛ফ২のレএーॺटऐदुؚ22,000
੯をதइるৰ੠のインシデンॺをীෲखؚ
࿼ฺ৲घるะ๏षのଆ౪ৡをৈीるৰ৷৓
ऩイン१イॺを઀୹खथःऽघ؛

ぜひ、今すぐ報告書をダウンロードしてくだ
さい。

https://www.verizon.com/business/ja-jp/resources/reports/dbir/


ビジネスの未来を守る︓デジタル変革期にオペレーショナルインフラを守る 9

ਦ౅दऌる௧୅ঃーॺナーのோ૔मؚOT१イংー
७य़গজॸॕのളහऔをপ்にೄ੖दऌऽघ؛

ঋライ॰ンमؚ੫঵の१イংー७य़গজॸॕৌੁ
のਘ৲を੍ରखथऌञৰౚऋँॉऽघ؛ITインフラ
टऐदऩऎؚৼ൩மਢऋਤिOT୭୆ु守るग़ンॻ
ॶーग़ンॻの৳૧を઀୹खऽघ؛

ঋライ॰ンमؚ௹୕ऩ৽ୡधৰౚにਸइؚ౎の७
य़গজॸॕজーॲー੫঵ध৴௚खؚ௧୅৓ऩOT
७य़গজॸॕを઀୹खथःऽघ؛ऒअखञੈ঵に
ेॉؚउ௢஘ऋデジタル変革をਤीるরदؚଞに
変৲घる્৒のॽー६にৌૢघるਈిऩ९জগー
ションを઀୹खऽघ؛

उ௢஘のビジネスにधढथ੎ਏऩOTインフラをؚ
঵ੀਈৈ਷૆の७य़গজॸॕद守ॉञःधउઅइ
ऩैؚঋライ॰ンऋਠ৉൧૵をৰ઱खؚા৷ৌ஍
ટのৈः໌஍ਙのँる੝ఒ୩ୠを્৒घるऒधऋ
૭ચदघ؛

OTमؚउ௢஘のビジネスのੱට৖दघ؛০ऒजؚ
जの守ॉをનऊऩुのにखऽखॆअ؛

ケーススタディ︓近代的な製造業のセキュ
リティを確保

਼ੀ৓ऩスআজॵॶؚডインؚ९フॺॻজ
ンॡওーढ़ーदँるऒの੫঵मؚঽ঺の७
य़গজॸॕインフラऋ॥ネॡॸॵॻॸॡঀ
টジーのਤ৲に୯ःणःथःऩःऒधにਞ
तऌऽखञ؛৊঺मঋライ॰ンध৴௚खؚ
७य़গজॸॕ॥ンॺটールのಸ૶॔ॵউ
デーॺをৰ઱खؚ変৲घるビジネス୭୆ष
のిૢؚउेलデータऋৰ੠にோ૔घるৃ
ਚに੺ःಽदの७य़গজॸॕਘ৲を௕ॉऽ
खञ؛

ベライゾンが取り組んだこと

• ৗखःオンউレ঑スフ॓イ॔क़ज़ールの
଑োउेलএজシー/॰ーンのગଡਛ

• Verizon Managed Security Servicesにे
るଵ৶঵ਜのਬಲऍ

• ਼ੀরの20ਰ঱のੵৃ਱ऐにOTउेलIT 
LANを७ॢওンॺ৲

• েਓषの୶஭をਈ৵଒に೪इऩऋै७
य़গজॸॕএজシーをৼ൩ి৷

成果として実現したこと

• ల来のਛশに਱ऐञৗखः७य़গজॸॕ
୭୆のଡണ

• ७य़গজॸॕデংイス૰ଳの੝ఒ
• ITधOTネॵॺডーॡのী௞にेる१イ
ংーজスॡのೄ੖

• デংイスध঵ਜフটーの૭ଳਙの਱঱

エンドツーエンドのサイバー
セキュリティで、より安全な
OT環境を実現
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঵ੀのग़य़スঃーॺにेる੎ਏऩイン१イॺをउ
ഭाःञटऌؚਈৗॸॡঀটジーをଁ়खथ౥৸
に|णऩऋढञ|੫঵をৰਠघる্১をؚछऱओનੳ
ऎटऔः؛

ベライゾンの製造業向けソリューションの詳細

ঋライ॰ンのイঀঋーション७ンターदؚଲୗ঵
に଼ଥৡをुञैघਈৗの変革ॶールをؚछऱओ
৬ୡऎटऔः؛

イノベーションセンターの詳細

デジタル変革についてさらに詳しくお
知りになりたい方は OT୭୆を৳૧घる্১にणःथのถ಍मऒ

ठैをओનੳऎटऔः؛

ホワイトペーパーをダウンロード

https://www.verizon.com/business/en-gb/solutions/industry/manufacturing/
https://www.verizon.com/business/en-gb/solutions/london-hub/#solutions
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